
Procédure Installation et configuration Suricata dans pfsense: 

Pour commencer rdv dans System → Package Manager → Available Package, et chercher Suricata installer le : 

 

Ensuite rdv dans Services → Suricata → General Settings : Sélectionnez les options suivantes ensuite 
pour les règle ou vas utiliser Snort. Rdv sur le site https://snort.org/ crée vous un compte et dans 
l’onglet download vous verrez les noms des dernière version copier-coller la dans Snort Rules 
Filename sur pfsense. Ensuite pour le Snort Oinkmaster code rdv dans votre compte snort sur votre 
profil vous y trouverais votre Oinkcode. 

 



Les règles vont être mis à jour toute les 6h, Ensuite activer GeoLite2, Pour acount ID et licence Key 
crée un compte sur https://www.maxmind.com/ aller dans l’onglet Manage Licence Key et généré une 
nouvelle clé : 

 

Ensuite pas besoins de trop toucher à General Settings et cliquer sur Save : 

 

Rdv Dans l’onglet Interface cliquer sur Add Sélectionner votre interface WAN : 

 

https://www.maxmind.com/


Sélectionner cette configuration cela vs nous permettre de connecter Wazuh plus tard : 

 

Sélectionner bien Block Offenders c’est ce qui vas bloquer les adresse IP quand un scan ou une 
attaque et effectuer m’était le mode IPS en Inline Mode pour bloquer casi instantanément lorsqu’une 
attaque et effectué : 

 

 



Laisser le bloc « Performance and Detection Engine Settings » avec les paramétre par défaut qui 
suffise amplement pour notre lab vérifier bien le mode de promiscuité et bien cocher et Sauveguarder 
la conf : 

 

Ensuite dans WAN Catégorie cliquer sur Select All puis Save : 

 

Ensuite rdv dans Update vérifier que cela ressemble à peut prés a ceci et cliquer sur Update vérifier 
ensuite que la MAJ a bien réussi sinon cliquer sur Force puis update :  

 

 

 



Ensuite rdv sur votre machine attaquant faite un nmap pour scanner l’interface WAN de PfSense puis 
rdv dans block pour vérifier quelle apparait bien dans les adresses bloquer : EX de commande nmap 
sudo nmap -sS -Pn -T4 --max-retries 1 --min-rate 500 -p 1-1000 @IP_A_SCANNER : 

 

Vous pouvez aussi vous rendre dans Alerts et constatez que le scan a créé une alerte et que si j’essaie 
d’accéder au serveur web dans ma DMZ ça m’est impossible :  

 



Si vous avez beaucoup d’alerte et de blocage pour rien a cause des Checksum notamment rdv dans 
alerts et cliquer sur ce bouton ça ajoutera une ligne a Suppress List ce qui vas masquer les alertes 
que vous trouverez inutile. 

 

Pour terminer ou installe le Service_Watchdog pour que si Suricata Tombe pour une quelconque 
raison Suricata redémarre automatiquement : 

 

Allé ensuite dans Service → Service_watchdog → add Service ajouter le service suricata et voila c’est 
fini : 

 

Et voilà Suricata et installer configurer tester et marche très bien Bravo !!! 

 

 

 

 


