
Procédure et Test : Infrastructure Windows Server 2022 : AD DS, 

DNS, DHCP, GPO : 

Contexte : 

Ce projet s’inscrit dans une infrastructure d’entreprise 100 % virtualisée mise en place dans le cadre 

de mon BTS SIO option SISR. Il concerne la partie LAN de l’architecture et vise à mettre en place un 

environnement d’administration centralisé avec Windows Server 2022, Active Directory, DNS, DHCP 

et GPO. 

Objectif : 

L’objectif de ce projet est de déployer l’infrastructure d’administration du réseau interne, afin de 

centraliser la gestion des utilisateurs, des postes et des paramètres réseau, puis de valider son 

fonctionnement à l’aide d’un poste client joint au domaine. 

 

 

 

 

 

 

 

 



Procédure d’installation Windows server 2022 : 

Rdv sur le site officel de microsoft : https://www.microsoft.com/fr-fr/evalcenter/evaluate-

windows-server-2022 

Cliquer sur télécharger l’iso : 

 

Vous devez remplir un formulaire pour pouvoir télécharger l’iso mais vous n’etes pas obliger 

d’y mettre vos vraies infos :  

 

Vous serez redirigé vers cette page cliquer sur Edition 64 bits de la version française. 

 

https://www.microsoft.com/fr-fr/evalcenter/evaluate-windows-server-2022
https://www.microsoft.com/fr-fr/evalcenter/evaluate-windows-server-2022


Ensuite rdv dans virtualbox pour cree notre VM : 

 

Ram est CPU : 

 

Est le stockage : 

 



Rdv dans les configuration de la VM  m’était la presse papier est le glisser déposer en 

Bidirectionnel: 

 

Dans l’onglet Affichage pour activer l’accélération 3D : 

 

Métait la VM dans le réseaux LAN puis cliquer sur Ok est lancer la VM :  

 



Vous arrivez sur cette page faite suivants : 

 

cliquer sur installer Maintenant : 

 

Sélectionner Windows server 2022 Standard Evaluation (Expérience de bureau) puis suivants: 

 



Ensuite acceptez les Condition général d’utilisation et suivants : 

 

Cliquer sur installation personnaliser  

Cliquer sur je n’est pas de clés Produits et Suivants : 

 

Sélectionner votre disque et faite nouveau puis Appliquer et Ok : 

 



Ensuite sélectionner votre le disque principal faite suivant et attendez que l’installation ce 

termine : 

 

M’était un mdp robuste pour l’administrateur : 

 

Faite CTRL + ALT + DEL pour mettre le mdp du compte Administrateur : 

 



Entrez le MDP puis Entrez:  

 

L’installation de Windows server 2022 est terminer : 

 

 

 

 

 

 



Procédure Installation de Windows 10 : 

Commencer par télécharger l’ISO a cette page : https://lecrabeinfo.net/tutoriels/telecharger-iso-

windows-10/#telecharger-les-iso-de-windows-10-22h2 

 

Une fois l’ISO télécharger rdv dans VirtualBox pour crée une nouvelle machine : 

 

M’était c’est spécification technique :  

 

https://lecrabeinfo.net/tutoriels/telecharger-iso-windows-10/#telecharger-les-iso-de-windows-10-22h2
https://lecrabeinfo.net/tutoriels/telecharger-iso-windows-10/#telecharger-les-iso-de-windows-10-22h2


M’était 50 Go de stockage et cliquer sur finish:  

 

Rdv dans configuration > Affichage pour activer l’accélération 3D : 

 

Dans réseaux m’était le Client dans le LAN cliquer sur OK et démarrez la Machine: 

 



Suivants et installer Maintenant :  

 

Cliquer sur « je n’est pas de clés produit » 

 

Sélectionner Windows 10 Pro 

 



Accepter les termes du contrat : 

 

Faites Personnalisé : 

 

Faites nouveau appliquer et Ok 

 



Sélectionner votre Partition est suivants et attendez que l’installation ce finisse : 

 

Choisissez votre langue : 

 

Cliquer sur « Je n’est pas Internet » : 

 

 



Cliquer sur « continuer avec l’installation limitée » : 

 

Rentrez un utilisateur local : 

 

Entrez un mdp robuste 

 

 



Entrez une réponse 3x : 

 

Ici reponder non : 

 

Ici aussi : 

 



Ici Envoyé seulement les données obligatoires :  

 

Ici répondez non :  

 

Ici également : 

 

 



Également : 

 

Cliquer sur « Pas maintenant » 

 

Attendez que l’installation se termine et vous arrivez sur le bureau : 

 

Bravo vous venez de terminer l’installation de Windows 10 ! 

 



Procédure configurations de base Windows server + AD + DNS + 

DHCP : 

On va ajouter notre server dans le LAN cliquer sur configurer ce serveur local : 

 

Cliquer ensuite sur « Adresse IPv4 » : 

 

Clic droit sur « Ethernet » puis sur « Propriétés » : 



 

Double cliquer sur « Protocole Internet version 4 » : 

 

Cliquer sur « Utiliser l’adresse IP suivante » et entrez l’adresse IP, Masque, passerelle et DNS 

conformément à notre schéma réseaux : 



 

On accepte : 

 

 

On devrait maintenant voir cette icone qui nous indique que nous avons accès a Internet : 

 

Ensuite Cliquer sur le nom de notre serveur : 



 

Cliquer sur Modifier, renommer votre Serveur cliquer sur ok : 

 

Le serveur devra redémarrez pour appliquer les modifications : 

 

Cliquer sur Ok et Fermer la Fenêtre et sélectionner « Redémarrez Maintenant » : 



  

On s’attaque maintenant à l’installation de tous les services qu’on n’aura besoins dans notre server : 

Cliquer sur « Gérer » et sur « Ajouter des rôles et fonctionnalités » : 

 

 

Cliquer sur suivants : 

 



Sélectionner « Installations basée sur un rôles ou une fonctionnalité » puis « Suivants » : 

 

Sélectionner votre serveur est suivants :  

 

 

Sélectionner « Serveur DHCP » est « Ajouter les fonctionnalité » : 



 

Faite de même pour DNS : 

 

Et pour l’AD DS et cliquer sur suivants : 

 

Cliquer encore sur suivants :  



 

Faite suivants : 

 

Suivants :  

 

Suivants :  



 

Sélectionner « Redémarrer automatiquement… », « Oui » et « Installer » : 

 

Patienté le serveur redémarrera automatiquement : 

 

 



On va maintenant promouvoir le serveur comme contrôleur de domaine : cliquer sur le drapeau avec 

un symbole     et cliquer sur « Promouvoir ce serveur…» 

 

Sélectionner « Ajouter une nouvelle forêts » et ajouter le nom de domaine nous ce sera barcarin.loc 

puis suivants : 

 

Laissez Windows server 2016 pour le niveau de fonctionnalité et saisissez un mdp robuste : 

 

 



Cliquer sur suivants : 

 

Laissez comme t’elle est appuyée sur suivants : 

 

Laissez comme t’elle et suivants : 



 

le script configurations et suivants : 

 

Est ensuite cliquer sur Installer : 

 



Le serveur redémarrera automatiquement :  

 

Ensuite pour finir la configurations du DNS rdv dans outils DNS : 

 

Cliquer droit sur zone de recherche Inversé et « Nouvelle zone »: 

 

Cliquer sur suivants : 



 

Cochez Zone principal et suivants : 

 

Sélectionnez « Vers tous les serveurs DNS… » et suivants : 

 

Cochez Zone de recherche inversée IPv4 



 

Indiquer le reseaux ici 10.10.10.0 pour respecté notre shéma et suivants: 

 

Cochez n’autoriser que les mise à jour dynamique et suivants :  

 

Vérifier les informations que vous venez d’entrer et Terminer : 



 

 

Ensuite double clique cliquer sur la zone qu’on vient de créer est cliquer droit dans la zone blanche et 

« Nouveau pointeur PTR » : 

 

Cliquer sur « Parcourir » : 

 



Double clique sur le nom de votre serveur : 

 

Double clique sur « Zone de recherche direct » : 

 

Puis double cliquer sur votre nom de domaine : 

 



Séléctionné le nom de votre serveur et ok : 

 

Cliquer sur OK : 

 

On passe à la configuration du DHCP : rdv au même endroit que pour le DNS le drapeaux avec le 

symbole Warning cliquer sur « Terminer la configuration DHCP » : 



 

Cliquer sur suivants : 

 

Laisser telle quel et cliquer sur suivant : 

 

Puis fermé : 



 

Rdv dans Outils > DHCP : 

 

Développé le serveur puis clique droit sur ipv4 > nouvelle étendue : 

 

Suivants : 



 

Donner un nom a votre étendu  

 

Rentrez l’adresse ip de début et l’adresse ip de fin et le masque puis faites suivants : 

 



On ne veut exclure aucune adresse faite donc suivants : 

 

Entrez-la durai du bail voulu par défaut c’est 8 : 

 

 

On sélectionne « Oui… » et suivants : 

 



On entre l’adresse ip de notre routeur PfSense et on clique sur ajouter puis suivants : 

 

On fait de même avec le DNS : 

 

 

On n’a pas de serveur WINS on fait donc directement suivants : 

 



On sélectionne « Oui… » et suivants : 

 

Est Terminer : 

 

 

 

Et Voila notre DNS, DHCP et AD sont configuré est Actif : 

Pour vérifier que tout marche comme il le faut RDV dans le pc client : 

A l’allumage on n’a cette icone ce qui nous montre que le DHCP et le DNS marche correctement : 

 

Pour être sur on vas ce rendre dans le CMD : 



 

Ets on tape la commande ipconfig /all ça nous montre l’adresse du serveur DNS du DHCP notre 

passerelle par défaut et notre adresse IP: 

 

On continu pour tester notre AD : on ce rend sur notre serveur Windows dans outils > Utilisateur et 

ordinateur active directory : 

 



On déroule pour pouvoir voir le différent dossier est on clique droit sur User puis nouvelle utilisateur : 

 

On indique c’est différente info puis suivant : 

 

On lui attribue un mot de passe et on coche l’options « n’expire jamais » ou « l’utilisateur doit 

changer le mot de passe a la prochaine ouverture de session » selon vos préférence puis suivants : 



 

Vérifier les infos que vous avez entrez est Terminer : 

 

Ensuite rdv dans le pc Client pour l’ajouter à notre domaine : rdv dans les paramètres > system > a 

Propos de : 



 

Descendez toute en bas cliquer sur Renommer ce PC (avancé) : 

 

Cliquez sur Modifier renommer votre pc et ajouter le nom de domaine et cliquer sur OK: 

 



Cliquer sur OK une fenêtre de connexion s’ouvre entrez le nom et mdp admin du Serveur Widnows et 

cliquer sur OK: 

 

Une fenêtre de validation vous confirmant que vous êtes dans le domaine s’ouvre cliquer sur OK : 

 

Une fenétre vous invitant a redémarez s’affiche appuyer sur OK : 

 

Fermer la fenêtre et cliquer sur redémarrez Maintenant le PC vas redémarrez : vue que l’on n’est dans 

le domaine on va pouvoir ce connecté avec l’utilisateur qu’on n’a créé plus haut : cliquer sur Autre 

utilisateur est entrez les identifiant de l’utilisateur crée : 

 



Et voilà vous êtes bien connecté tous cela nous confirme donc la bonne installation et configurations 

de notre DNS, DHCP et AD : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Procédure GPO 

Pour faire de bonne GPO il faut une AD utilisateur et Ordinateur bien organiser nous allons 

réaliser ce shéma : 

  

Rdv dans outils > Utilisateur et ordinateurs Active Directory : 

 

Ensuite clic droit sur barcarin.loc > Nouveau > Unité d’organisation : 

 

 

 



Donner Le nom de Barcarin a votre unité d’organisation pour suivre le schémaet cliquer sur 

ok : 

 

Clic droit sur Barcarin et faite de même afin de respecter le schéma 

On va maintenant créer nos GPO rdv dans Outils > Gestion des Stratégie de Groupe : 

 

On vas crée une GPO pour sécurise les mots de passe et bloquer le brute force : Cliquer droit 

sur barcarin.loc > crée une GPO : 

 



Entrez un nom et OK : 

 

Ensuite clique droite et modifier : 

 

Ensuite rdv dans Configuration ordinateur > Stratégies > Paramètres Windows > Paramètres 

de sécurité > Stratégies de compte : 

 

 

 



Dans Stratégie de mot de passe > Longueur Minimal m’était 12 et ok : 

 

Au même endroit dans Le mot de passe doit respecter des exigences de complexité : Activé : 

n’oublié pas de de cliquer sur Activé puis OK 

 

Revenez en arrière et aller dans Stratégie de verrouillage du compte > dans seuil de 

verrouillage de compte m’était 5 : n’oublié pas de de cliquer sur Activé puis OK 

 

 



Au même endroit dans Durée de verrouillage… m’était 15 et ok : n’oublié pas de de cliquer 

sur Activé puis OK 

 

Dans Réinitialiser le compteur de verrouillage m’était 15 également : n’oublié pas de de 

cliquer sur Activé puis OK 

 

Et voila premiére GPO terminé : 

Passons a la 2eme GPO qui maintient le Par feu toujours actif de Windows et coupe LLMNR 

c’est une GPO pour computers : 



 

Donner lui un nom : 

 

Clique droit et modifier : 

 

Pour Activer le pare-feu rdv dans Configuration ordinateur --> Stratégies --> Paramètres 

Windows --> Paramètres de sécurité --> Pare-feu Windows Defender avec fonctions avancées 

de sécurité --> clique sur Pare-feu Windows Defender… (racine) --> dans le panneau du 

milieu : Profil Domain puis m’était l’état du par feu : Activé et OK n’oublié pas de de cliquer 

sur Activé puis OK 



 

Pour désactiver LLMNR aller dans → Configuration ordinateur → Stratégies → Modèles 

d’administration → Réseau → Client DNS puis Désactiver la résolution de noms multidiffusion 

: Activé n’oublié pas de de cliquer sur Activé puis OK 

 

Pour la GPO 3 Rendre le PC tout le temps a Jour dans l’OU Computers : 

 



M’était un nom : 

 

Ensuite rdv dans → Configuration ordinateur → Stratégies→ Modèles d’administration → 

Composants Windows → Windows Update : N’oubliez pas d’appliquer et OK 

 

GPO 4 verrouille la session automatiquement dans l’OU User 

Cree une nouvelle GPO : 

 



Donner un nom :  

 

Modifier : 

 

Rdv dans → Configuration utilisateur → Stratégies → Modèles d’administration → Panneau 

de configuration → Personnalisation :  

Forcer un écran de veille spécifique : Appliquer et ok 

 



Au même endroit dans un mdp protège l’écran de veille : 

 

Toujours au même endroit dans Délai d’expiration de l’écran de veille : Activé : 

 

 

 

 

 



GPO 5 Monte automatiquement les partages OU Users : 

Crée donc une nouvel GPO 

 

Attribuez-lui un nom : 

 

Ensuite modifier :  

 

 



Ensuite rdv dans Configuration utilisateur → Préférences → Paramètres Windows → 

Mappages de lecteurs         Clic droit → Nouveau → Lecteur mappé 

 

M’était la conf ci-dessous ceci et pour le dossier perso onglet Général et Commun : 

   

 

Pour crée un dossier Partagé RDV dans C:/ faite clique droit nouveau et Dossier : 

 



Attribuez-lui un nom :  

 

Ensuite clique droit Propriété : 

 

Dans l’onglet partage cliquer sur « Partage avancé… » : 

 



Cliquer sur Partager ce dossier Appliquer puis OK par défaut ce dossier vas etre µPartagé 

avec toute les personne présente dans le domaine : 

 

Ensuite vous pouvez vous rendre sur le Pc client pour vérifier le dossier et bien apparue 

automatiquement de Ce PC grâce à notre GPO : 

 

Pour vérifier le reste d nos règle GPO faite gpupdate /force et gpresult /r en mode Admin : 



 

Et pour les régle pour l’utilisateur : 

 

Et voilà la configuration des GPO et Terminer bravo ! 

 


